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Arbeitsgruppe 1: Arbeit, Rechte und Arbeitsbedingungen im
Bildungsbereich des GEW-Bundesforums ,,Bildung in der digitalen Welt”

Anforderungen an den Datenschutz in Schule

Grundlagen

1. Fir den Datenschutz in Schule bilden die DSGVO, das
Bundesdatenschutzgesetz sowie die Datenschutzgesetze der einzelnen
Lander uneingeschrankt die rechtliche Grundlage.

2. Die Gesamtverantwortung fir den Datenschutz liegt bei den
Schulaufsichtsbehdrden. Die Schulaufsichtsbehérden versetzen die Schulen in
die Lage, rechtssicher zu agieren und ihren Teil der Verantwortung als
datenverarbeitende Stelle nachkommen zu kénnen.

3. Weitere Regelungen zum Schutz personenbezogener Daten an Schulen
sollten in entsprechenden Verwaltungsvorschriften getroffen werden, um so
auch die Besonderheiten von Schulen als Bildungseinrichtungen zu
berlicksichtigen.

Datenschutzbeauftragte

1. Fdr alle Dienststellen - auch in den Verwaltungsbehérden und Ministerien -
sind Datenschutzbeauftragte unter Beteiligung der Personalvertretungen zu
bestellen, die auch mit den Landesdatenschutzbeauftragten
zusammenarbeiten. Sofern in Schulen Lehrkrafte diese Aufgabe Gibernehmen,
sind entsprechende Anrechnungen zu gewdhren.

2. Allen Personen, die personenbezogene Daten verarbeiten, miissen die
Meldeketten bei Datenschutzverst63en oder Datenpannen transparent
gemacht werden.

Beteiligung von Personalvertretungen

1. Beider Einfihrung und Erweiterung der Nutzung von Software wie z.B. dem
Digitalen Klassenbuch, Kommunikationsmodulen, Schulclouds etc. - die u. a.
dazu geeignet sind, das Verhalten oder die Leistung der Beschaftigten zu
Uberwachen - sind die Personalrdte gemall BPersVG § 75 und den
Landespersonvertretungsgesetzen in Form der Mitbestimmung zu beteiligen.

2. Die Personalvertretungen haben gemal® § 67 BPersVG und den
Landespersonvertretungsgesetzen die Aufgabe, zu liberwachen, dass alle in
Schulen Beschaftigten nach Recht und Billigkeit behandelt werden. Dies
beinhaltet, dass geltende Gesetze, Verordnungen, Verwaltungsvorschriften
und weiteres zur Anwendung kommen und umgesetzt werden. Dies gilt auch
fir die Einhaltung der DSGVO!
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Dienstvereinbarungen

1. Esist notwendig, Dienstvereinbarungen wie sie im BPersVG § 73 und in den
Landespersonalvertretungsgesetzen vorgesehen sind, zu schlieRen.
2. Diese sollten u.a. folgende Aspekte regeln:
¢ Nutzung von Software durch Kolleg*innen
e Art und Weise, wie die Kolleg*innen mit digitalen Arbeitsgerdten
arbeiten
* Begrenzung der Zeitraume, in denen Kolleg*innen erreichbar sein sollen
* Nichtliberwachung der Kolleg*innen in ihrem Verhalten oder ihrer
Arbeitsleistung
¢ Schulungsangebote fir Kolleg*innen
3. Rahmendienstvereinbarungen, die auf Landesebene geschlossen werden,
sind dabei zu bevorzugen. In den Dienststellen kann ggf. durch ergdanzende
Dienstvereinbarungen nachgesteuert werden.

Schulungen fiir Kolleg*innen und Schiler*innen

1. Alle Beschaftigten in Schule, die mit personenbezogenen Daten arbeiten, sind
in Bezug auf die Einhaltung des Datenschutzes umfassend zu schulen.

2. Speziell stehen Schulleitungen in besonderer Verantwortung, wenn es um
den Datenschutz geht. Daher ist es erforderlich, gezielte Schulungen fir
Schulleiter*innen zum Thema anzubieten.

Sichere Kommunikation

1. Um eine gesicherte, padagogische Kommunikation mit Schiiler*innen und
Erziehungsberechtigten sowie dienstliche Kommunikation mit Kolleg*innen
zu ermoglichen, ist es erforderlich, allen in Schule Beschaftigten wie auch den
Schiler*innen personalisierte Mailadressen sowie einen sicheren,
webbasierten Messengerdienst zur Verfligung zu stellen. Nur so kann
gewahrleistet werden, dass die Beteiligten auf kommerzielle Angebote wie z.
B. WhatsApp verzichten, die aufgrund des mangelnden Datenschutzes nicht
nutzbar sind!

2. Sichere Kommunikation von Beschaftigten heilt u.a. sicher vor Zugriff von
auBen durch Verschlisselung, die Abwicklung der Kommunikation (E-Mails,
Messengernachrichten) tGber Server in Landesverantwortung und auf Boden
der EU (damit die DSGVO auch gilt).

Einsatz von Software

1. Kommt Software externer Anbieter (z.B. von Schulbuchverlagen) im
Unterricht zum Einsatz, so ist darauf zu achten, dass zum Schutz der
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Minderjahrigen keine Schiler*innenergebnisse

personenscharf extern zugeordnet werden kénnen.

2. Hierzu ist es erforderlich, dass die Lernenden anonymisiert bzw.
pseudonymisiert werden, somit also niemals Klarnamen ibermittelt werden
(z.B. bei der Anmeldung bei Lernplatt-formen oder der Freischaltung von
Lern-Software).

3. Aggregierte Daten, aus denen Riickschllsse auf konkrete Personen
vorgenommen werden konnen, diirfen Dritten (u.a. Schulbuchverlagen) nicht
zur Verfliigung gestellt werden.

4. Grundsatzlich ist der Einsatz von ,learning analytics” aufgrund der damit
verbundenen Datenerhebung abzulehnen!

gitale Endgerite

1.

Den Kolleg*innen sind digitale Endgerate bereitzustellen, wenn
personenbezogen Daten erhoben oder verarbeitet werden, damit keine
privaten Gerate genutzt werden missen. Dies ist besonders wichtig fiir die
Erstellung von Gutachten, das Fiihren von Notenlisten etc.

Die Gerate miissen den Datenschutzprinzipien ,privacy by default” (durch die
Voreinstellungen ist geregelt, dass moglichst wenig Daten erhoben werden),
und ,privacy by design“ (die Geradte werden so gebaut, dass wenig Daten
gesammelt werden kdnnen) entsprechen.

Die Gerate missen vor Angriffen von auBen abgesichert sein, durch
entsprechende Schutzsoftware, Administration und ein professionell
verantwortetes Mobile-Device-Management.

Die zur Aufgabenerfillung erforderliche Software muss auf den Geraten
vorhanden sein und den datenschutzrechtlichen Anforderungen
entsprechen, um datenschutzkonformes Arbeiten ermdoglichen.

Fir die Sicherheit der Gerdte missen alle technischen, programmatischen
und administrativen Moglichkeiten genutzt und in entsprechenden
Kriterienkatalogen fiir Erwerb, strukturelle Einbindung und Administration
festgeschrieben werden (z.B. Mobile-Device-Management, Firewalls,
Sicherheitsupdates, Administrationsroutinen).

Administration und Ressourcen

1.

Fir die Administration der (personen-)datenverarbeitenden Systeme in
Schule ist externes Personal bereitzustellen. Die betrifft nicht nur die
Verwaltung, sondern auch die im Unterricht eingesetzten Systeme!

Ein bedarfsgerechter Support fir die in den Schulen eingesetzte Software
und (personen-)datenverarbeitenden Systeme durch den Anbieter ist zu
gewahrleisten (Hotlines, Problembearbeitungsdauer etc.).
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3. Die notwendigen finanziellen und personellen
Ressourcen fir eine angemessene und ausreichende Umsetzung und
Ausgestaltung der hier dargestellten Anforderungen sind bereitzustellen.

4. Der/Die Verantwortliche sollte Gber eine Administrator*innenverpflichtung
sicherzustellen, dass ihm unterstellte Administrator*innen
personenbezogene Daten nur auf seine/ihre Weisung verarbeiten.

Die Administratorenverpflichtung sollte Administrator*innen

e sensibilisieren fir die Verarbeitung und den Schutz personenbezogener
Daten,

e vor unrechtmaRigen Tatigkeiten sowie deren Rechtsfolgen schiitzen,

¢ helfen, die Rechte der von Verarbeitung betroffenen Personen zu
wahren,

e unterstiitzen, die verarbeiteten Daten vor Zweckentfremdung oder
Missbrauch zu schiitzen.
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